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PARTE | — Clausulas Juridicas

Artigo 1. 2
Objeto

1. O objeto do presente Caderno de encargos é a aquisicdo para o Instituto de Avaliacdo Educativa,
I.P. (doravante IAVE, I.P.) de:

Tipo Descricao Quantidade
Endpoint tipo 1 Endpoint Basico 200
Endpoint tipo 2 Endpoint Avancado 150
Display Monitor 23.8” 200
Seguranca de dispositivos Seguranca de dispositivos 300

2. Consideram-se, nomeadamente, abrangidos pelo objeto do presente procedimento, a execugao de
todas as prestacGes inerentes aos servicos pds-venda, de acordo com as especificagdes descritas
no artigo 23.2 presente Caderno de Encargos.

Artigo 2. 2
Forma e documentos contratuais

1. O contrato a celebrar integra os seguintes elementos:
a) O presente caderno de encargos
b) Os suprimentos dos erros e das omissGes do caderno de encargos identificados pelas
entidades convidadas, desde que esses erros e omissdes tenham sido expressamente aceites
pelo drgdo competente para a decisdo de contratar;
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c) Os esclarecimentos e as retificagOes relativos ao caderno de encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

2. Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva prevaléncia
é determinada pela ordem que nele se dispde, sem prejuizo da aplicacdo do principio da prevaléncia
revisto no seu artigo 512 do Cédigo dos Contratos Publicos, doravante apenas CCP.

3. Em caso de divergéncia entre os documentos referidos no nimero 2 e o clausulado do contrato e
seus anexos prevalecem os primeiros, salvo quanto aos ajustamentos propostos, de acordo com o
disposto no artigo 992 do Cédigo dos Contratos Publicos e aceites pelo adjudicatario, nos termos
do disposto no artigo 1012 desse mesmo diploma.

4. Além dos documentos referidos no n.2 2, o adjudicatario obriga-se igualmente a respeitar, no que
Ihe seja aplicavel, as normas europeias e portuguesas, as especificacbes e homologacdes de
organismos oficiais e fabricantes ou entidades detentoras de patentes.

Artigo 3. 2
Boa-fé

As partes obrigam-se a atuar de boa-fé na execu¢do do contrato e a ndo exercer os direitos nele
previstos, ou na lei, de forma abusiva.

Artigo 4. 2
Local, forma e periodo de execugdo do contrato

1. O contrato que vier a ser celebrado vigorara nos termos previstos no seu clausulado, devendo ser
executado no periodo maximo de 60 (sessenta) dias apds a rececdo e validacdo da conformidade
dos equipamentos pelo IAVE e entendendo-se por execugdo a implementacdo de configuragao e
instalacdo da componente de seguranca, nos diversos equipamentos, sem prejuizo do estabelecido
no artigo 452 da Lei n.2 98/97, de 26 de agosto a Lei de Organizac¢3o e Processo do tribunal de Contas,
quanto a produgao de efeitos dos contratos sujeitos a fiscalizagdo prévia do Tribunal de Contas.

2. Os bens objeto do contrato deverao ser disponibilizados, nas instalagdes do Instituto de Avaliacao
Educativa, sitas na Travessa Terras de Sant’Ana, 15,1250-269 Lisboa, até 120 dias apds adjudicagdo.

Artigo 5.2
Prego base

. O prego base, estabelecido de acordo com o artigo 472 do CCP, é de 840.120,00 € (oitocentos e
guarenta mil cento e vinte euros), valor ao qual acresce o IVA a taxa legal em vigor. A fixacdo do
presente preco base tem como fundamento os precos de mercado praticados em procedimentos
anteriores referentes aos equipamentos que se pretendem adquirir, nomeadamente:

Equipamento Quantidade Prego unitario Total
Endpoint 1 200 1 950,00 € 390 000,00 €
Endpoint 2 150 2150,00 € 322 500,00 €
Display 200 338,10 € 67 620,00 €
Seguranga 300 200,00 € 60 000,00 €
Preco base 840 120,00 €
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Artigo 6. 2
Condi¢Ges de pagamento

1. As quantias devidas pelo IAVE no ambito do contrato serdo pagas nos termos constantes nos
numeros seguintes.

2. Os pagamentos serdo realizados, no prazo maximo de 60 (sessenta) dias apds a aceita¢do dos bens
e verificacdo da sua conformidade pelo IAVE, I. P., e a rece¢do das respetivas faturas.

3. N&o sdo, em caso algum, concedidos adiantamentos.

4. Em caso de discordancia por parte do IAVE, I.P., quanto aos valores indicados nas faturas, deve
comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando este obrigado a prestar
os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

5. Asfaturas devem conter obrigatoriamente o n.2 de compromisso gerado pela entidade adjudicante,
nos termos da lei, bem como descrever o bem.

6. Desde que regularmente emitidas, e observado o disposto nos nimeros precedentes, as faturas
sdo pagas através de transferéncia bancaria para o IBAN indicado pelo adjudicatdrio, mediante
preenchimento da ficha de fornecedor, sem prejuizo do que resulta da submissdo deste contrato
ao visto do tribunal de contas.

Artigo 7. 2
Obrigacdes do adjudicatario

1. Sdo obrigacdes do adjudicatario, além de outras decorrentes do estabelecido nas pecas do presente
procedimento e na legislacdo aplicavel, os que seguidamente se enunciam e que devem ser objeto
de clausulas especificas a incluir no contrato a celebrar:

a) Assegurar a entrega dos bens e a execucao de todas as obrigacdes contratuais, conforme
definido no presente caderno de encargos e seus anexos, bem como nos demais documentos
contratuais;

b) Comunicar, antecipadamente, ao IAVE, I.P., qualquer facto que torne total ou parcialmente
impossivel a entrega de qualquer dos bens objeto do presente procedimento, ou implique o
incumprimento de qualquer outra das suas obrigac¢des;

c) Alterar as condicdes subjacentes a prestacdo de servico acordada entre as partes, através da
celebragdo de contrato escrito entre as mesmas, apenas com prévia autoriza¢do escrita da
entidade adjudicante;

d) Assegurar todos os meios humanos e materiais que se demonstrem necessdrios e
indispensaveis a execuc¢do do contrato;

e) Assegurar, de forma correta e fidedigna, as informacgdes referentes as condigdes em que a
prestacdo dos bens sera executada, disponibilizando todos os esclarecimentos que se
justifiguem e no prazo indicado pelo IAVE, I.P;

f) Comunicar qualquer facto que, ocorrendo durante a execugdo do contrato, se demonstre
relevante para a normal prestacdo dos bens e para a execuc¢do contratual, nomeadamente,
a alteracdo da denominagdo social ou dos seus representantes legais.

Artigo 8. 2
Patentes, licengas e marcas registadas

S3do da responsabilidade do adjudicatdrio quaisquer encargos decorrentes da utilizagdo de marcas
registadas, patentes registadas, licengcas ou outros direitos similares.
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Artigo 9. 2
Uso de sinais distintivos

Nenhuma das partes pode utilizar a denominag¢do, marcas, nomes comerciais, logétipos e outros sinais
distintivos do comércio que pertencam a outra sem o seu prévio consentimento escrito.

Artigo 10. 2
Sigilo

1. O adjudicatdrio garantird o sigilo quanto a quaisquer informag¢bes de que venham a ter
conhecimento relacionadas com a atividade do IAVE, I.P., em virtude da aquisi¢do dos bens objeto
do presente contrato.

2. Excluem-se do dever de sigilo previsto no nimero anterior, a informacdo e a documentacdo que
sejam comprovadamente do dominio publico a data da respetiva obtengao pelo prestador de bens
ou que este seja obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades
reguladoras ou outras entidades administrativas competentes.

Artigo 11. 2
Regulamento de Protegdo de Dados

1. O adjudicatério obriga-se a cumprir o disposto em todas as disposicGes legais aplicaveis em matéria
de tratamento de dados pessoais, no sentido conferido pelo Regulamento (EU) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados
(“Regulamento Geral sobre a Prote¢do de Dados”) e demais legislagdo comunitaria e nacional
aplicavel, em relagdo a todos os dados pessoais a que aceda no ambito ou para efeitos da prestacdo
dos Bens, nomeadamente, dados pessoais de clientes, trabalhadores, colaboradores e prestadores
de bens do IAVE, I.P.

2. Aspartes reconhecem e aceitam que, relativamente a todos os dados pessoais a que o adjudicatario
tiver acesso ou lhe forem transmitidos pelo IAVE, I.P. para efeitos da prestacao dos Bens:

a) OIAVE, I.P. atuard na qualidade de responsavel pelo tratamento dos dados (tal como definido
no Regulamento Geral sobre a Prote¢do de Dados), determinando as finalidades e os termos
do tratamento desses dados pelo adjudicatario;

b) O adjudicatdrio atuara na qualidade de entidade subcontratante (tal como definido no
Regulamento Geral sobre a Protecdo de Dados), tratando os dados pessoais em estrita
observancia das instrucbes da responsdvel pelo tratamento desses dados;

c) Entende-se, para este efeito, que tratamento de dados pessoais sdo as operagdes, com ou sem
recurso a meios automatizados, efetuadas sobre os dados pessoais dos trabalhadores do IAVE,
I.P., incluindo a recolha, o registo, a organizacdo, o armazenamento, a adaptacdo ou a
alteracdo, a recuperagdo, a consulta, a utilizacdo, a divulgagdo, a transferéncia e/ou a
disponibilizacdo a terceiros, o alinhamento, a combinagao, o bloqueamento, o apagamento e
a destruicdo dos dados suprarreferidos;

3. O adjudicatario compromete-se, designadamente, a ndo copiar, reproduzir, adaptar, modificar,
alterar, apagar, destruir, difundir, transmitir, divulgar ou, por qualquer outra pessoa, colocar a
disposicdo de terceiros os dados pessoais a que tiver acesso ou lhe forem transmitidos pela
responsavel dos tratamentos de dados ao abrigo do presente Contrato, sem que para tal tenha sido
expressamente instruido, por escrito, por aquela responsdvel ou pelos titulares dos dados no
exercicio dos seus respetivos direitos.
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4. Sem prejuizo das demais obrigacGes previstas no presente Contrato, o adjudicatario obriga-se a

cumprir rigorosamente o disposto na legislacdo aplicidvel em matéria de tratamento de dados

pessoais e nomeadamente a:

a)

Trata-los apenas de acordo com as instrucdes do IAVE, I.P., Unica e exclusivamente, para
efeitos da presente prestacdo dos bens, cumprindo-se as obrigacGes estatuidas sobre
protecdo de dados;

Prestar toda a colaboragdo de que este careca para esclarecer qualquer questao relacionada
com o tratamento de dados pessoais efetuado ao abrigo do presente Contrato e manter o
IAVE, I.P. informado em rela¢do ao tratamento de dados pessoais;

Prestar assisténcia ao IAVE, |.P. , tendo em conta a natureza do tratamento e a informacdo ao
seu dispor, no sentido de assegurar as obriga¢Oes referentes a notificacdo de violagGes de
dados pessoais, designadamente através da comunicagao sempre que que possivel até 72
horas subsequentes ao conhecimento (da ocorréncia) de qualquer violagdo de dados pessoais
que ocorra, prestando ainda colaboracao ao IAVE, I.P. na ado¢dao de medidas de resposta ao
incidente, na investigacdo do mesmo e na elaboracdo das notificacdes que se mostrem
necessarias nos termos da lei;

Colaborar com o IAVE, I.P. tendo em conta a natureza do tratamento e, na medida do possivel
adotar as medidas técnicas e organizativas referidas nesta Cldusula, onde se incluem a
cifragem ou a pseudonimiza¢do aos dados pessoais para reduzir os riscos para os titulares de
dados em questdo, nao excluindo outras eventuais medidas de protecdo de dados, e
permitindo-se que estas cumpram a sua obrigacao de dar resposta aos pedidos dos titulares
dos dados, tendo em vista o exercicio, por estes, dos seus direitos nos termos da lei;

N3o comunicar dados pessoais a terceiros e a prestadores de bens ndo autorizados ou nao
indicados pelo IAVE, I.P.;

Consoante a escolha do IAVE, I.P. ou do titular eliminar ou devolver os dados pessoais no
momento da cessdao do Contrato, apagando e destruindo quaisquer cdpias existentes, exceto
se a conservagao ou a transmissdo dos dados for exigida por lei;

Manter registos das atividades de tratamento de dados realizadas em nome do IAVE, I.P. ao
abrigo do presente Contrato, segundo os requisitos previstos na lei;

Cumprir todas as demais disposi¢cdes legais no que respeita ao registo, transmissdo ou
qualquer outra operagdo de tratamento de dados pessoais previstas na lei;

N3o os transferir para fora do Espaco Econémico Europeu, sem o consentimento prévio por
escrito da responsavel pelo tratamento dos dados;

Disponibilizar ao responsdvel pelo tratamento dos dados todas as informagGes necessdrias
para demonstrar o cumprimento das obrigacdes previstas na lei no respetivo ambito e facilitar
e contribuir para as auditorias, inclusive as inspe¢Ges conduzidas pelo responsdvel pelo
tratamento ou por outro auditor por este mandatado;

Assegurar que o pessoal autorizado a tratar de dados pessoais assume um compromisso de
confidencialidade e que conhece e se compromete a cumprir todas as obrigacées aqui
previstas.

5. O adjudicatario obriga-se a por em pratica as medidas técnicas e de organizacdo necessarias a
protecdo dos dados pessoais tratados por conta do IAVE, I.P., contra a respetiva destruicdo,
acidental ouilicita, a perda acidental, a alteracdo, a difusdo ou o0 acesso nao autorizados, bem como
contra qualquer outra forma de tratamento ilicito dos mesmos dados pessoais.
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6. As medidas a que se refere o nimero anterior devem garantir um nivel de seguranca adequado em
relacdo aos riscos que o tratamento de dados apresenta, a natureza dos dados a proteger e aos
riscos, de probabilidade e gravidade varidvel para os direitos e liberdades das pessoas singulares.

7. O adjudicatario concorda com o acesso aos dados pessoais tratados ao abrigo do presente Contrato
serd estritamente limitado ao pessoal que necessitar de ter acesso aos mesmos para efeitos de
cumprimento das obrigacdes aqui assumidas pelo adjudicatdrio.

8. O adjudicatario obriga-se a comunicar ao responsavel pelo tratamento dos dados qualquer situagao
que possa afetar o tratamento dos dados pessoais ou de algum modo dar origem ao incumprimento
das disposicdes legais em matéria de protecao de dados, devendo ainda tomar todas as medidas
necessarias e ao seu alcance para a fazer cessar de imediato.

9. O adjudicatario sera responsdavel por qualquer prejuizo em que o IAVE, I.P. vier a incorrer em

consequéncia do tratamento, por si ou pelo seu pessoal, de dados pessoais ou em violagao das
normas legais aplicaveis e ao disposto no presente Contrato, quando tal violagdo seja imputdvel ao
adjudicatario e solidaria com o pessoal no ambito do servigco prestado, quando a violacdo seja
imputdvel a atuagdo destes ultimos.

10. O adjudicatério, sempre que o IAVE, I.P. receber um pedido de acesso ou retificacdo de dados
pessoais ou uma oposicdo ao seu tratamento por parte dos seus titulares dos dados, devera prestar
assisténcia a responsavel pelo tratamento dos dados através de medidas técnicas e organizativas
adequadas, para permitir que esta cumpra a sua obrigacdo de dar resposta aos pedidos dos
titulares, tendo em vista o exercicio dos seus direitos legais.

Artigo 12. 2
Alterag¢des ao contrato

1. O contrato pode ser alterado, de acordo com os artigos 3112 e 31292, ambos do CCP,
nomeadamente, por:

a) Acordo das partes, que ndo pode revestir forma menos solene do que a do contrato;

b) Alteracdo anormal e imprevisivel das circunstancias em que as partes tenham fundado a
decisdo de contratar, desde que a exigéncia das obrigacdes por si assumidas afete
gravemente os principios da boa-fé e ndo esteja coberta pelos riscos préprios do contrato;

c) Razles deinteresse publico decorrentes de necessidades novas ou de uma nova ponderacdo
das circunstancias existentes, sem prejuizo das indeminizagdes a que houver lugar, nos
termos da lei.

Artigo 13. 2
Cessdo da posicao contratual

2. O adjudicatario ndo podera ceder a sua posi¢cdo contratual sem autorizagdo prévia do IAVE, I.P.

3. O adjudicatario, serd autorizado a recorrer a subcontratacdo de um terceiro para colaboracao na
prestacdo dos bens, desde que se assegure que o mesmo cumprird o disposto na legislagao
aplicavel, devendo tal obrigacdo constar de contrato escrito que, para o efeito, se obriga a celebrar
com esse terceiro em que este se vincula ao cumprimento das obrigacdes decorrentes do
Regulamento (UE) 2016/679 e demais legislacdo aplicavel relativa a Dados Pessoais, vinculando
suas agdes a esséncia, natureza e finalidades da presente disposicdo contratual, no estrito
cumprimento do dever de sigilo e de confidencialidade.

4. Para efeitos da autorizacdo prevista no nimero anterior, deve ser apresentada pelo cessionario
toda a documentacgdo exigida ao adjudicatario no presente procedimento, para verificacdo pelo
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IAVE IP. de que o cessionario ndo se encontra em nenhuma das situacdes previstas no artigo 55.2
do CCP e que a cessao ndo altera as circunstancias do cumprimento das obrigacGes contratuais e
legais.
Artigo 14. 2
Resolugdo do Contrato

1. O incumprimento por uma das partes dos deveres resultantes do contrato confere, nos termos
previstos no regime juridico aplicavel, a outra parte, o direito a resolver o contrato, sem prejuizo
das correspondentes indemnizagbes legais e dos demais fundamentos gerais de resolugdo do
contrato legalmente previstos.

2. Para efeitos do disposto no nimero anterior, considera-se existir incumprimento definitivo quando
houver atraso na prestagao por periodo superior a 10 dias Uteis.

3. Avresolugdo sera efetuada mediante aviso prévio, através de carta registada com aviso de recegao,
enviada com a antecedéncia minima de 10 dias Uteis, contados a partir da data do que se considera
ser o incumprimento de definitivo, previsto no nimero anterior, deste mesmo artigo.

4. A resolugdo do contrato ndo prejudica a aplicacdo de quaisquer sangdes pecunidrias, nos termos
do artigo seguinte.

Artigo 15. 2
Penalidades

1. No caso de ndao cumprimento das obrigacdes contratuais, a entidade adjudicante pode aplicar ao
adjudicatario as seguintes san¢des contratuais pecuniarias, em funcdo da gravidade ou reiteracdo da
infracdo:

a) Pelo incumprimento das obrigacGes relativas ao dever de confidencialidade, até 1000,00€
(mil euros), por infragao;

b) Pelo incumprimento das obrigacdes relativas a propriedade intelectual e dados pessoais, até
1000,00€ (mil euros), por infragao;

c) Pelo incumprimento dos deveres de informagdo até 250,00€ (duzentos e cinquenta euros),
por infragao;

d) Pelo incumprimento da determinacdo que seja dirigida ao adjudicatario nos termos do
presente Caderno de Encargos, nas quais se incluem as obrigacdes previstas na Cldusula 1.3,
até 250,00€ (duzentos e cinquenta euros), por infracdo;

e) Pelo incumprimento das obriga¢des acima elencadas, poderdo ser aplicadas as referidas
penalidades, ndo excedendo os 20% ou 30% do montante total adjudicado, consoante os
casos e, de acordo com o previsto no artigo 329.2 do Cddigo dos Contratos Publicos.

2. O pagamento das eventuais penalidades em que o adjudicatdrio incorra serad deduzido do valor liquido
da faturacdo da segunda outorgante.

3. A aplicagdo das penalidades previstas na presente cldusula serd objeto de audiéncia prévia, nos termos

previstos no n.2 2 do artigo 308.2 do CAdigo dos Contratos Publicos.
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4. O adjudicatério serd notificado, por escrito, para que no prazo de 10 (dez) dias Uteis se pronuncie.
Caso o adjudicatdrio ndo se pronuncie no prazo concedido, a entidade adjudicante aplica a penalidade

de acordo com o n.2 2 da presente Clausula.

Artigo 16. 2
Mora da entidade adjudicante

1. O atraso em qualquer pagamento nao determina o vencimento das restantes obrigacGes de
pagamento.

2. Em caso de mora, os pagamentos devidos pela entidade adjudicante vencem juros, a taxa legal,
desde a data em que se tornaram exigiveis e até integral pagamento, nos termos do artigo 326.2
do Cddigo dos Contratos Publicos.

3. Em caso de desacordo sobre o montante devido, deve o contraente publico efetuar o
pagamento sobre a importancia em que existe concordancia do cocontratante.

4. Osvalores contestados pela entidade adjudicante e que vierem a ser objeto de corregao nao
vencem juros de mora em caso de nao pagamento.

Artigo 17. 2
Casos fortuitos ou de for¢a maior

1. Nenhuma das partes incorrera em responsabilidade se, por caso fortuito ou de forca maior, for
impedida de cumprir as obrigagdes assumidas no contrato, entendendo-se como tal as
circunstancias que impossibilitem a respetiva realiza¢do, alheias a vontade da parte afetada, que
ela ndo pudesse conhecer ou prever a data da celebracao do contrato e cujos efeitos nao lhe
fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forga maior, se se verificarem os requisitos do nimero anterior,
designadamente, sismos, inundagoes, incéndios, epidemias, sabotagens, greves, embargos ou
bloqueios internacionais, atos de guerra ou terrorismo, motins e determinag¢des governamentais
ou administrativas injuntivas.

3. Na&o constituem forca maior, designadamente:

a) Greves ou conflitos laborais limitados as sociedades da segunda outorgante ou a grupos
de sociedades em que esta se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

b) Circunstancias que ndo constituam for¢a maior para os subcontratados da segunda
outorgante, na parte em que intervenham;

c) DeterminagGes governamentais, administrativas, ou judiciais de natureza sancionatodria
ou de outra forma resultantes do incumprimento pela segunda outorgante de deveres
ou 6nus que sobre ela recaiam;

d) Manifestacdes populares resultantes do incumprimento, pela segunda outorgante, de
normas legais;
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e) Incéndios ou inundagdes com origem nas instalacdes da segunda outorgante cuja causa,
propagac¢do ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento
de normas de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos da segunda outorgante nado devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A parte que invocar casos fortuitos ou de forga maior deverd comunicar e justificar de imediato
tais situacdes a outra parte, por qualquer meio escrito, bem como informar o prazo previsivel
para restabelecer a situagao.

5. Aforga maior determina a prorrogagao dos prazos de cumprimento das obrigacGes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante
da forca maior.

Artigo 18. 2
Contagem dos prazos na fase de execug¢ao do contrato

A contagem de prazos na fase de execucdo do contrato a celebrar na sequéncia do presente
procedimento, sdo aplicaveis as seguintes regras:
a) Os prazos sao continuos, ndo se suspendendo nos sabados, domingos e feriados;
b) O prazo que termine em sabado, domingo, feriado ou em dia em que o servigo, perante o
qual deva ser praticado o ato, ndo esteja aberto ao publico, ou ndo funcione durante o
periodo normal, transfere-se para o 1.2 dia util seguinte.

Artigo 19. 2
Celebragao do contrato escrito

De acordo com o disposto n2 1 do artigo 942 do Cddigo dos Contratos Publicos o contrato sera reduzido
a escrito.
Artigo 20. 2
Comunicagoes e notificagoes

1. Todas as notificacbes e comunicacdes entre a entidade adjudicante e a entidade adjudicataria
deverdo ser efetuadas por escrito, através de correio, correio eletrénico ou de telecdpia, para o
domicilio ou sede contratual de cada uma, identificado no contrato, com suficiente clareza, para
que o destinatario fique ciente da respetiva natureza e contetdo.

2. Qualquer alteracdo das informag&es de contato constantes do contrato, mesmo que pontuais ou
temporarias, devem ser comunicadas de imediato e por escrito a outra parte.

Artigo 21. 2
Fundamentacao da decisdao do procedimento
1. O presente procedimento concurso publico internacional é adotado nos termos do disposto na

alinea a) do artigo 20.2 e artigo 130.2 e seguintes do CCP, do Cddigo dos Contratos Publicos e a
decisdao de contratar foi tomada pelo Presidente do Conselho Diretivo Dr. Luis Pereira dos Santos.

Artigo 22. 2
Foro competente

1. Em tudo o que o presente caderno de encargos for omisso observar-se-a o disposto no CCP, e
demais legislacdo e regulamentacdo aplicavel.

Instituto de Avaliagdo Educativa, |I.P. — Trav. das Terras de Sant’ Ana, 15 - 1250-269 Lisboa 9
Telef.: 21 389 51 00 —Email: iave-direcao@iave.pt




2.

Para o conhecimento de quaisquer litigios emergentes do presente procedimento e do contrato,
designadamente relativas a respetiva interpretacdo, execug¢do, incumprimento, invalidade,
resolucdo ou redugdo, é competente o foro da comarca de Lisboa.
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Parte Il

EspecificagOes técnicas

Artigo 23.2
Especificagdes técnicas dos equipamentos

As especificagbes técnicas dos equipamentos objeto do presente caderno de encargos, estdo
descriminados conforme as seguintes especificagcdes (O simbolo “>=" significa maior ou igual, ou
seja, que as quantidades referidas sdo as minimas necessarias, sendo possivel a apresentacdo de
quantidades superiores).

e Endpoint Basico

REQ Requisito Ref:|U|5|’to.
Obrigatodrio
Processador
1 12th Generation Intel® Core™ i7-1255U Processor (E-cores up to 3.50 GHz Ny
P-cores up to 4.70 GHz) ou equivalente
Sistema Operativo
2 Windows 11 Pro 64 Portuguese/English X
Ecra
Capacidade de suporte até 4 displays (display nativo e 3 displays externos
3 via HDMI, USB-C e Thunderbolt) X
4 HDMI suporte até 3840x2160@60Hz X
5 USB-C suporte até 5120x3200@60Hz X
6 Thunderbolt suporte até 5120x3200@60Hz X
7 14” FHD (1920 x 1080), IPS, Anti-Glare, Non-Touch, 100%sRGB, 400 nits, y
60Hz, FHD IR/RGB Hybrid com Microphone, WWAN
Memdria
8 16GB (2x 8GB) DDR4-3200MHz SoDIMM X
Capacidade de suporte até 64GB DDR4-3200 + 2 DDR4 SO-DIMM slots,
9 com capacidade de dual-channel X
Disco
256 GB SSD M.2 2242 PCle Gen4 TLC Opal (Capacidade de encritacdo
10 incluida) X
11 Capacidade de suporte até 1TB M.2 2242 SSD X
Diversos
13 NFC, Smart Card Reader, Fingerprint Reader, Wired Ethernet X
14 3 Cell Li-Polymer 57Wh X
Até 10.3 hr com 999 performance score @200nits JEITA 2.0
15 Até 14.9 hr @150nits Local video playback X
Até 16.1 hr @150nits
16 65W USB-C AC Adapter X
17 Intel® Wi-Fi 6 AX201 2x2 AX vPro® & Bluetooth® 5.1 or above X
CertificacOes
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18

EPEAT Gold

ENERGY STAR 8.0

ErP Lot 3

TCO Certified

RoHS compliant

MIL-STD-810H military test passed

Interfaces

19

Portas:

>=1xUSB 3.2 Gen 1

>=1x USB 3.2 Gen 1 (Always On)

>= 1x USB-C 3.2 Gen 1 (support data transfer, Power Delivery 3.0
and DisplayPort 1.4)

>= 1x Thunderbolt 4 / USB4 40Gbps (support data transfer, Power
Delivery 3.0 and DisplayPort 1.4)

>= 1x HDMI, up to 4K/60Hz

>= 1x microSD card reader

>= 1x Ethernet (RJ-45)

>= 1x Headphone / microphone combo jack (3.5mm)

>=1 x Smart card reader

20

Deverd incluir docking station, que devera ser suportada pelos endpints,

com as seguintes capacidades:

Refresh rate - 2x 3840x2160 @60 Hz; 1x 3840x2160 @30 Hz

Power - 65 W with 90 W power adapter connected; 100 W with 135 W
power adapter connected

Compliance - FCC/ICES; CE; KCC; RCM; BSMI; VCCI; CB; cULus; EAC; TUV-
Mark; Serbia Kvalitet; LoA; Israel Sll; Ukraine DoC; NOM

Interfaces:

>= 1x Combo Audio Jack;
>=3x USB3.1;

>=2x USB2.0;

>= 1x USB-C;

>= 2x Display Port;

>= 1x HDMI Port;

>= 1x Gigabit Ethernet;

21

Devera incluir 5 anos de garantia
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e Endpoint Avangado

REQ Requisito Requisito
Obrigatodrio
Processador
12th Generation Intel® Core™ i7-1265U Processor (E-cores up to 3.60
1 GHz P-cores up to 4.80 GHz) ou equivalente X
Sistema Operativo
2 Windows 11 Pro 64 Portuguese/English X
Ecra
3 1080P FHD IR/RGB Hybrid with Microphone X
Capacidade de suporte até 4 displays (display nativo e 3 displays externos
via HDMI e Thunderbolt) X
5 HDMI suporte até 4K@60Hz X
6 Thunderbolt suporte até SK@60Hz X
13.3" WUXGA (1920 x 1200), IPS, Anti-Glare, Touch, 72%NTSC, 300 nits,
; LED Backlight, Low Cost Low Weight, FHD IR/RGB Hybrid com y
Microphone & Camera Cover of internal camera, Human Present
Detection, 4G WWAN, PPS
Meméria
8 16 GB LPDDR5-6400MHz (Soldada) X
Disco
9 512 GB SSD M.2 2280 PCle TLC Opal (Capacidade de encriptagdo incluida) X
10 Capacidade de suporte até 2 TB M.2 2280 SSD X
Diversos
12 Ethernet - USB-C to RJ45 X
13 NFC, Smart Card Reader X
14 4 Cell Li-Polymer 54.7Wh «
Suporte para Rapid Charge (carregamento até 80% em 1hr)
Até 11.3 hr com 982 performance score @200nits
1s Até 9.7 hr com 791 performance score @250nits JEITA 2.0: Até 19.5 hr «
@150nits Local video playback
Até 15.2 hr @150nits
16 65W USB-C AC Adapter X
17 Intel® Wi-Fi 6E AX211 2x2 AX & Bluetooth® 5.2 or above with vPro® X
Certificagbes
EPEAT Gold
EPEAT Gold
ENERGY STAR 8.0
18 ErP Lot 3 X
TCO Certified 9.0
RoHS compliant
MIL-STD-810H military test passed
19 Portas: «
>=1 X Smart card reader
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>= 2x Thunderbolt 4 / USB4 40Gbps (support data transfer,
Power Delivery 3.0 and DisplayPort 2.0)

>=1x USB 3.2 Gen 1

>= 1x USB 3.2 Gen 1 (Always On)

>= 1x HDMI, up to 4K/60Hz

>= 1x Headphone / microphone combo jack (3.5mm)

20

Deverd incluir 5 anos de garantia

e Display

Abaixo encontram-se descritas as caracteristicas dos displays a adquirir, sendo que deverdo ser
100% compativeis com os endpoints.

REQ Requisito Requisito
Obrigatorio

Caracteristicas

1 WLED X

2 Capacidade de Suporte para Windows® 10, Windows 11 X

3 Diagonal Size — 23.8" X

4 Interfaces — USB 3.2 Gen 1 / USB-C hub X

5 Aspect Ratio — 16:9 X

6 Resolution - 2560x1440 300 nits X

7 Refresh Rate — 60Hz X

8 Contrast Ratio — 1000:1 X

9 >= 1x HDMI® 2.0, >=1x DP 1.4, >=1x DP Out, >=1x USB-C® 3.2 Gen 1 «

(DP 1.4 Alt Mode)

10 >=4x USB 3.2 Gen 1 (1x BC 1.2), 1x USB-C® 3.2 Gen 1 X

11 >= 1x RJ45, Ethernet (10M/100M/1000M) X

12 Deverd incluir 5 anos de garantia X
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e Seguranca de dispositivos

Pretende-se adquirir uma ferramenta de monitorizacdo e dete¢do de ameacas, vulnerabilidades e

malware para ser utilizada na nossa infraestrutura para um total de 300 endpoints e/ou servidores.

Abaixo encontram-se descritas as caracteristicas da ferramenta a adquirir onde devem estar incluidas

todas as licengas necessdrias para as funcionalidades pretendidas, durante o periodo equivalente ao

periodo de garantida, dos equipamentos a fornecer.

REQ Requisito

1 Prevencgdo contra exploits, incluindo aqueles que utilizam vulnerabilidades do tipo
Zero-Day.

5 Prevengdo contra a execugdo de malware, sem requerer qualquer conhecimento
prévio.

3 Garantir uma andlise forense detalhada dos ataques prevenidos.
Capacidade de restringir a execuc¢do de determinados ficheiros.

5 Proteger contra ransomware.
Conseguir prevenir de forma efetiva Exploits e Malwares quando nao existe

6 conectividade ou atualizaces do servidor de gestdo e/ou acesso a recursos da cloud.
Controlar dispositivos USB
Disk Encryption
Host Firewall

10 Permitir isolar automaticamente da rede mdaquinas infetadas com malware

11 Moédulo de Endpoint Detection and Response (EDR)

Gestao

12 A solugdo proposta deve ser gerida através de uma interface grafica web.
A solugdo proposta deve poder exportar os seus logs em formato syslog para qualquer

13 solugao de gestao de logs.

14 A solucdo proposta deve ter uma gestdo centralizada baseada em cloud.

15 A solucdo deve vir de base ja configurada com as best practices do fabricante de forma
a simplificar o deployment da mesma.
A solugao deve permitir que seja utilizado um servigo de logging na cloud para alojar

16 tanto os logs de firewalls como de endpoints para depois poder integrar com varios
outros fabricantes através de uma Framework e APIs.
A solucdo proposta deve possuir um modelo de licenciamento por endpoint e/ou

17 largura de banda e ndo por outros parametros como por exemplo nimero de
utilizadores, CPUs, etc.

18 A solucdo proposta deve suportar a atualizacdo de software dos agentes de endpoint

diretamente a partir da cloud.
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Prevencao de Exploits

19

A solucdo proposta deve suportar proteger processos do sistema operativo e
aplica¢Ges, com a capacidade de adicionar a lista de aplicages protegidas, aplicagGes
proprietarias, de terceiras partes ou customizadas.

20

A solugdo proposta deve ser capaz de fornecer preveng¢dao em tempo real contra
exploits de qualquer vulnerabilidade aplicacional (incluindo do tipo zero-day ou
desconhecidos) através do bloqueio de técnicas de exploits como “Software Logic
Flaws”, “Memory Corruptions”, “DLL Hijacking”, “heap spray”, “JIT”, “ROP”, “SEH”, etc.

21

A solugdo proposta deve ser capaz de efetuar prevencdo de exploits através do
bloqueio de técnicas de exploits sem requerer conectividade com o servidor de gestao
e/ou servico da cloud e sem utilizar assinaturas.

22

Assim que a solugdo proposta previne ou bloqueia uma técnica de exploit deve parar
imediatamente o processo relacionado, coletar informagdo forense (nome do processo,
ficheiro de origem e o caminho, data e hora, dump da memdria, versao do sistema
operativo, identificacdo do utilizador, identificacdo e versdo da aplicacdo vulneravel,
etc.) e terminar apenas este processo.

23

A solucdo proposta deve utilizar modulos de técnicas de exploit para prevenir ou
bloquear exploits. Ndo deve basear a prevencao ou bloqueio de exploits em
assinaturas, reputacdo e heuristicas dos ficheiros.

24

A solucdo proposta nao deve utilizar de forma intensiva os recursos do endpoint ou
utilizar técnicas de andlise baseada em hardware especifico como sandbox local
baseado em virtualizacdo de software ou containers. A solugdo proposta deve ter
impacto minimo no desempenho através da utilizacdo de um agente leve e nao
intrusivo que pode ser totalmente invisivel para o utilizador.

25

A solugdo proposta deve proteger de forma simultanea todas as aplicagdes e processos
do endpoint contra técnicas de exploit.

26

A solugdo proposta deve permitir a configuragdo granular de politicas de prevencdo e
bloqueio de exploits por utilizador, grupos ou maquina (endpoint) e ter politicas pré-
configuradas para os processos mais comuns do sistema Microsoft Windows.

27

A solugdo proposta deve conseguir proteger o endpoint contra “Kernel privilege
escalation”.

28

A solugdo proposta deve também conseguir proteger contra exploits para MacOS e
Linux como por exemplo “local privilege escalation”.

Preveng

do de Malware

29

A solucdo proposta deve suportar protecao contra a execucao de executaveis
maliciosos.

30

A solucdo proposta deve garantir a funcionalidade de monitorizagao ou aprendizagem
do ambiente onde estd instalado (i.e. processos e aplicages instaladas e a correr nos
endpoints). Esta devera ser utilizada na fase inicial de instalacdo e configuracao.

31

A solucdo proposta deve ter a capacidade de controlar o que pode ser executado no
endpoint, a partir de onde pode ser executado e com que parametros.
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A solucdo proposta deve prevenir um processo de lancar qualquer processo legitimo que

32 possa ser utilizado para fins maliciosos. Esta técnica é muitas vezes utilizada em
ransomware e outros malwares para fazer bypass a seguranga do endpoint.
A solucdo proposta deve ser capaz de bloquear processos filhos iniciados por um

33 determinado processo através de whitelist (bloquear todos exceto os listados) e blacklist
(bloguear apenas os listados).

34 A solucdo proposta deve ser capaz de prevenir a execugao de malware através da analise
de comportamentos desencadeados pelo malware.

35 A solugdo proposta deve garantir a possibilidade de configurar whitelists globais para
permitir a execucdo de certos ficheiros executaveis.
A solucdo proposta deve ser capaz de criar regras de exclusdao das capacidades de

36 protecc¢do para endpoints especificos.

37 A solucdo proposta deve detectar e bloquear malware através do uso de machine
learning e ndo deve utilizar assinaturas locais independentemente do sistema operativo

38 A solugao deve ser capaz de analisar ficheiros do tipo mach-o, ELF e APK.
A solucdo proposta deve ter a opcao de integrar com solu¢des de Advanced Persistent
Threat (APT) na cloud, tendo a capacidade de fornecer uma prevengdo efetiva mesmo

39 guando nao possui ligacdo a cloud ou ao servigo de gestdo centralizado. A solugdo de APT
na cloud deve ser do mesmo fabricante da solugdao proposta para garantir uma maior
integracdo.

40 A solugdo proposta deve conseguir perguntar aos servi¢os APT na cloud por valores de
hash para verificar se determinado ficheiro é malicioso ou benigno.

a1 A solucdo deve utilizar técnicas locais de machine learning para detetar malware
desconhecido
A solucdo deve monitorizar os diferentes processos bem como as suas relacées e origens

42 (Parent processes) de forma a ser capaz de bloquear processos com comportamento
malicioso.

Requisitos

43 A solucdo proposta deve ter a capacidade de submeter aos servicos APT na cloud
ficheiros potencialmente maliciosos.

a4 A solugdo proposta deve conseguir visualizar na plataforma de gestao centralizada os
relatérios de andlise do malware.

45 A solucdo proposta ndao deve analisar ficheiros que ja tenham sido anteriormente
submetidos aos servigos APT na cloud.
A solugdo proposta deve conseguir prevenir malware desconhecido utilizando tecnologia

16 APT sandbox na cloud e fornecer um relatério com o veredicto e andlise do ficheiro
submetido. A solu¢do de APT sandbox na cloud deve ser do mesmo fabricante da solugdo
proposta para garantir uma maior integracao.

47 A solucdo proposta deve ter a capacidade de modificar manualmente a decisdo tomada
pelos servicos APT na cloud para uma hash em particular.

48 A solucao proposta deve ter a capacidade de prevenir a execucdo de um ficheiro no caso
da sua hash ser desconhecida dos servigos APT na cloud.
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A solucao proposta deve ter a capacidade de prevenir a execucdo de um ficheiro no caso

49 do endpoint ndo conseguir contactar os servicos APT na cloud e o valor da hash do
ficheiro ndo ser localmente conhecido.

50 A solucdo proposta deve garantir a capacidade de efetuar analises estaticas (machine
learning) em modo offline para Windows, Linux e macOS.
A solucdo proposta deve prevenir processos que corram no endpoint de fazer o

51 carregamento de DLL’s maliciosos. A solu¢do proposta deve examinar os DLL’s e criar um
veredicto sobre se deve ou ndo ser executado o carregamento de determinado DLL.
A solugdo proposta deve conseguir analisar comportamentos de ransomware antes da

52 execucdo do mesmo e deve conseguir parar ataques baseados em encriptacdo através
da analise em tempo real de atividades de encriptacdo.

53 A solugdo proposta deve conseguir prevenir ataques que tirem partido do kernel para
carregar e correr codigo “shell” malicioso.

54 A solucdo proposta deve conseguir que o mdédulo de andlise de comportamentos de
ransomware opere em modo de notificacdo ou de prevengao.

cc A solucdo proposta deve possuir um modulo de andlise de comportamentos de
ransomware que suporte os seguintes sistemas de ficheiros: NTFS, FAT, exFAT.
A solucdo deve poder bloquear qualquer dispositivo USB externo que se conecte a um

56 endpoint monitorizado pela solucdo. Deve ser possivel bloquear determinado tipo de
dispositivo USB, mas permitir apenas dispositivos de um vendedor especifico ou com um
Serial Number especifico. Devera ser possivel criar politicas apenas temporarias.
A solucdo proposta deve ter a capacidade de automaticamente criar uma regra de

57 exclusdo e um hash de exclusdo a partir do relatdrio de ameacas detetadas, para garantir
que determinado processo possa ser executado num endpoint em particular.

58 A solucdo deve suportar os seguintes sistemas operativos:

59 Android 5,6, 7,8,9e 10

60 Debian8e9

61 CentOS6e7

62 Oracle6e?

63 Red Hat6e 7

64 SUSE 12

65 Ubuntu 12, 14,16 e 18

66 mac0S 10.11, 10.12, 10.13, 10.14 e 10.15

67 Windows 7, 8,10 e 11

68 Windows Server 2008R2, 2012, 2016 e 2019

69 A solucdo deve suportar ainda os seguintes ambientes virtuais: Citrix XenApp, Citrix App

layering, VMware AppVolumes, Vmware ThinApp

Endpoint Detection and Response

70

Capacidade de monitorizar todos os endpoints, nomeadamente informacdo relativa a:
processos, ficheiros, trafego de rede, registry e memaria. Qualquer atividade relacionada
com estes pontos deve ser guardada no minimo para os ultimos 30 dias. Devera ser
possivel prolongar esta retencdo indefinidamente.
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71

Com base na informacao disponivel para os ultimos 30 dias, a solucdo deve ser capaz
de detetar maquinas comprometidas, seja com base em analise de processos, ficheiros,
registry, e trafego de rede nas maquinas ou com base na andlise do comportamento do
utilizador ligado na maquina.

72

Permitir ao analista definir regras e pesquisar por padrdes relacionados com toda a
informacdo que é retida para os endpoints. Por exemplo, deve ser possivel pesquisar por
endpoints onde determinada registry key foi modificada. Isto sem ser necessario utilizar
ou aprender uma nova query language.

73

Quando diferentes alertas estdo relacionados, a solucdo deve ser capaz de os agregar
automaticamente em um unico incidente.

74

Deve ser possivel agregar diferentes incidentes num unico.

75

Quando ¢é identificado um novo incidente, a solucdo deve ser capaz de
automaticamente identificar a root cause do incidente e mostrar toda a sequéncia de
eventos que causou o incidente, assim como todas as alteragdes introduzidas por estes
eventos. Para cada evento deve ser possivel visualizar o processo associado, o trafego de
rede gerado por esse processo, os ficheiros acedidos alterados ou criados, qualquer
modificagdo no registry, assim como todos os mddulos/DLLs carregados por este
processo em memoria.

76

Para cada incidente, a solugdo deve indicar: todos os alertas associados a este
incidente, todos os artefactos relevantes para a investigacdo, as maquinas e os
utilizadores envolvidos. Cada incidente deve ter uma funcionalidade de chat e de notas
para os analistas poderem colaborar entre si.

77

Para cada artefacto deve existir informacao sobre se ha assinaturas validas para estes,
assim como um veredicto sobre o artefacto da prépria cloud do fabricante assim como
de ferramentas OpenSource (ex:VirusTotal)

78

A solugdo deve mapear os diferentes alertas para a Framework Mitre ATT&CK

79

Através de licenciamento adicional, a solu¢do deve ser capaz de ingerir dados da rede
do cliente (on-prem e cloud) de forma a ter visibilidade de todo o trafego de rede e
efetuar detegdao comportamental sobre a rede, endpoint e cloud numa Unica solugdo e
interface grafica. Para recolher o trafego de rede a solu¢ao deve ser capaz de integrar
com pelo menos 4 fabricantes de Firewalls.

80

Através de licenciamento adicional deve ser possivel ingerir logs de identity providers,
nomeadamente: AzureAD, Okta e PingID de forma a detetar anomalias nos padrdes de
autenticacdo dos utilizadores.

81

Deve existir uma funcionalidade de “search&destroy” que permite pesquisar por
qualquer documento existente nas maquinas e automaticamente apagar o mesmo

82

A solucdo deve aprender o comportamento de cada maquina e criar perfis de forma a
ser capaz de identificar comportamentos anémalos

83

Com base na aprendizagem comportamental para cada maquina e utilizador a solucao
devera ser capaz de gerar alarmistica para estes cenarios:

84

Sessdo rara de SSH

85

Uso de comandos fora do comum (arp -a, ipconfig, etc)

86

processos raros a comunicar com maquinas fora da organizacao
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processos a comunicar com maquinas externas que ndo sao normalmente acedidas

87 pelas maquinas da organizagdo
88 scripts a comunicar com hosts externos
89 listagem de utilizadores do dominio
90 comando de powershell anormal
91 volume de conexdes entre maquinas elevado
Capacidade de reverter automaticamente alteragdes feitas na maquina por determinado
92 malware. A solucdo deve listar as alteragdes feitas por qualquer processo malicioso e

permitir reverter essas alteragoes.

Visibilidade sobre as maquinas

A solugdo deve incluir, através de licenciamento adicional, um médulo de visibilidade

%3 com as seguintes caracteristicas:
94 Capacidade de identificar:
95 Utilizadores e grupos configurados em cada maquina
96 Servigos a correr nas maquinas
97 Drivers instalados nas maquinas
Processos, drivers, servicos que sdo automaticamente inicializados sempre que o
9% utilizador liga as maquinas.
99 Shares de rede configurados nas maquinas
100 Discos existentes nas maquinas
101 Funcionalidade de “search&destroy” que permita pesquisar por qualquer documento
existente nas maquinas e automaticamente apagar o mesmo
102 Identificar vulnerabilidades e respetiva criticidade para ambientes Windows e Linux
103 Identificar as aplicagGes a correr em cada equipamento

Resposta a Incidentes

104 A solugdo proposta deve permitir iniciar scans de malware a maquina infetada
105 Deve ser possivel efetuar blacklist e whitelists a hashes
106 Deve ser possivel fazer quarentena a determinados processos
107 Durante a investigacdo de um incidente, a solu¢do deve permitir isolar da rede maquinas infetadas
A solucdo deve permitir reverter automaticamente alteragdes que tenham sido efetuadas por um
108 processo malicioso. Exemplo: Alterar uma registry key para o valor anterior ao comprometimento
da maquina.
Deve existir uma funcionalidade de Live Terminal, onde o analista possa aceder remotamente as
109 maquinas de forma a: gerir os processos e ficheiros, correr scripts Python, correr comandos de
Powershell e aceder a linha de comandos da maquina.
Deve ser possivel correr scripts em python sobre todo o parque de maquinas instalado em
110 simultaneo. A solugdo deve disponibilizar scripts para os use cases mais comuns e permitir a
criagdo de novos scripts.
11 Capacidade de criar regras de correlagdo personalizadas que permitem detectar ataques
retroativamente.
A solucgdo deve incluir uma linguagem de consulta avangada que suporte wildcards, expressoes
112 regulares, JSON, agregacao de dados, manipulagao de campos e valores, agregacao de dados de
fontes diferentes e visualiza¢cdo de dados.
113 Devera incluir licenciamento para as funcionalidades pretendidas durante um periodo de 5 anos
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Servicos de implementacdo, tem de estar incluidos no fornecimento do software de endpoint security, os
servicos de instalacdo e configuracdo do software nos equipamentos.
O concorrente obriga-se a constituir uma equipa técnica com as competéncias necessarias ao bom
desempenho dos trabalhos de implementagdo e de acordo boas praticas da area, isto é, com a competéncias
necessarias a instalagao e configuragdo da componente de seguranca.
Devera ainda ser acompanhada por um gestor de projeto com os seguintes objetivos:
e Acompanhamento e reporte diario a equipa do IAVE, de eventuais desvios do plano de intervengao
estipulado e seus motivos;
e Reporte a equipa do IAVE de detecdo de possiveis avarias nos equipamentos novos no ato da
instalagdo para efeito de registo de garantia dos mesmos.
e Intervir sobre qualquer duvida que possa surgir a equipa de terreno, no ambito do servi¢o
prestado.
e Gestdo diaria dos relatdrios de aceitagdo, devidamente validados pelo responsavel do Local/Site.
Os servicos a desenvolver abrangem as seguintes atividades:
e Elaboragdo de planos de:
o Implementagdo/migragdo
o Testes e relatérios de servigo
o Riscos
e Documentacdo de projeto
e Passagem de conhecimento
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